Laboratorio de Identidad Digital

“Descubre, protege y fortalece tu identidad en el mundo digital”
Estacion 1. ;Quién eres en Internet?

Los asistentes descubriran la huella digital que dejan.
Actividades:

* Busqueda de informacion publica sobre una identidad ficticia.
* Explicacion de la diferencia entre huella digital activa y pasiva.

* Analisis de los datos que compartimos sin darnos cuenta.

Objetivo cientifico: comprender como se generan y analizan los datos
personales.

Estacion 2. Detecta el engaiio

Reto para identificar amenazas.

Los participantes deberan distinguir entre:

* Correos reales y de phishing.

* SMS fraudulentos.

* Codigos QR maliciosos.

* Paginas web auténticas y falsas.

* Deepfakes y voces clonadas con IA.

Objetivo: entrenar el pensamiento critico frente a las amenazas digitales.
Estacion 3. El reto de la contrasena

Cada participante creara una contrasena robusta y aprendera:

* Cémo funcionan los gestores de contrasenas.

* Qué es la autenticacion multifactor.

* Como se producen los ataques por fuerza brutay por filtraciones de credenciales.

Se mostrara, de forma divulgativa, cuanto tardaria un atacante en romper distintos
tipos de contrasenas.

Estacion 4. Tu mévil bajo revisiéon



Especialistas ayudaran a revisar aspectos basicos de seguridad del dispositivo:

* Actualizaciones.

* Permisos de aplicaciones.

* Copias de seguridad.

* Autenticacion biométrica.

* Doble factor.

* Configuracion de privacidad.

Estacion 5. La escena del ciberdelito

Una demostracion de informatica forense donde los asistentes podran ver como
trabajan los especialistas:

* Recuperacion de archivos eliminados.

* Analisis de metadatos de imagenes.

* Verificacion de evidencias digitales.

* Explicacion de la cadena de custodia digital.
Estacion 6. Inteligencia Artificial: ;verdad o ficcion?

Los asistentes intentaran descubrir si una imagen, un video o un audio ha sido
generado o manipulado mediante 1A

También aprenderan qué herramientas permiten verificar contenidos.
Estacion 7. Protege tu identidad digital

Un recorrido practico sobre cémo reforzar la seguridad en servicios habituales:
* Redes sociales.

* Correo electronico.

* Banca online.

* Administracion electrénica.

* Certificado digital y sistemas de identificacién electrdnica.

Estacion 8. Misién C1b3rprotec



Un desafio final tipo quiz donde los participantes pondran en practica todo lo
aprendido.

Al completarlo, recibiran un Diploma de Ciberprotector o un Pasaporte Digital
Seguro.

Actividades complementarias
* Escape Box Ciber: resolver un incidente de ciberseguridad en 15 minutos.

* Photocall interactivo con mensajes sobre identidad digital y ciberseguridad para
compartir en redes.

* Rincén “Pregunta al experto”, donde profesionales de la ciberseguridad
respondan dudas de los asistentes.

* Demostraciones en directo de herramientas de analisis de informacién publica
(OSINT), siempre con fines educativos y utilizando datos de ejemplo o informacidn
de acceso publico.



