
Laboratorio de Identidad Digital 

“Descubre, protege y fortalece tu identidad en el mundo digital” 

Estación 1. ¿Quién eres en Internet? 

Los asistentes descubrirán la huella digital que dejan. 

Actividades: 

* Búsqueda de información pública sobre una identidad ficticia. 

* Explicación de la diferencia entre huella digital activa y pasiva. 

* Análisis de los datos que compartimos sin darnos cuenta. 

 

Objetivo científico: comprender cómo se generan y analizan los datos 
personales. 

Estación 2. Detecta el engaño 

Reto para identificar amenazas. 

Los participantes deberán distinguir entre: 

* Correos reales y de phishing. 

* SMS fraudulentos. 

* Códigos QR maliciosos. 

* Páginas web auténticas y falsas. 

* Deepfakes y voces clonadas con IA. 

Objetivo: entrenar el pensamiento crítico frente a las amenazas digitales. 

Estación 3. El reto de la contraseña 

Cada participante creará una contraseña robusta y aprenderá: 

* Cómo funcionan los gestores de contraseñas. 

* Qué es la autenticación multifactor. 

* Cómo se producen los ataques por fuerza bruta y por filtraciones de credenciales. 

Se mostrará, de forma divulgativa, cuánto tardaría un atacante en romper distintos 
tipos de contraseñas. 

 

Estación 4. Tu móvil bajo revisión 



 

Especialistas ayudarán a revisar aspectos básicos de seguridad del dispositivo: 

 

* Actualizaciones. 

* Permisos de aplicaciones. 

* Copias de seguridad. 

* Autenticación biométrica. 

* Doble factor. 

* Configuración de privacidad. 

Estación 5. La escena del ciberdelito 

 

Una demostración de informática forense donde los asistentes podrán ver cómo 
trabajan los especialistas: 

* Recuperación de archivos eliminados. 

* Análisis de metadatos de imágenes. 

* Verificación de evidencias digitales. 

* Explicación de la cadena de custodia digital. 

Estación 6. Inteligencia Artificial: ¿verdad o ficción? 

Los asistentes intentarán descubrir si una imagen, un vídeo o un audio ha sido 
generado o manipulado mediante IA 

También aprenderán qué herramientas permiten verificar contenidos. 

Estación 7. Protege tu identidad digital 

Un recorrido práctico sobre cómo reforzar la seguridad en servicios habituales: 

* Redes sociales. 

* Correo electrónico. 

* Banca online. 

* Administración electrónica. 

* Certificado digital y sistemas de identificación electrónica. 

Estación 8. Misión C1b3rprotec 



Un desafío final tipo quiz donde los participantes pondrán en práctica todo lo 
aprendido. 

Al completarlo, recibirán un Diploma de Ciberprotector o un Pasaporte Digital 
Seguro. 

Actividades complementarias 

* Escape Box Ciber: resolver un incidente de ciberseguridad en 15 minutos. 

* Photocall interactivo con mensajes sobre identidad digital y ciberseguridad para 
compartir en redes. 

* Rincón “Pregunta al experto”, donde profesionales de la ciberseguridad 
respondan dudas de los asistentes. 

* Demostraciones en directo de herramientas de análisis de información pública 
(OSINT), siempre con fines educativos y utilizando datos de ejemplo o información 
de acceso público. 


